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瑞士再保险成立瑞再研究院（Swiss Re Institute），其发布的 sigma

研究报告指出，保险公司和企业能够应对复杂的网络风险 

  网络攻击的潜在损失正迅速上升；网络安全及其恢复能力日益受

到公司的关注 

 专业网络保险市场正快速发展，但其保障范围仍相对有限 

 产品和流程创新，以及大数据和智能分析有助于催生更优化的网

络保险解决方案 

 政府能够在建设网络恢复力方面发挥重要作用 

 该报告是今天正式启动的瑞再研究院（Swiss Re Institute）发布

的首份报告 

苏黎世，2017年3月1日 – 企业对于网络风险的担忧与日俱增。近期发

生的网络攻击事件表明，网络事故造成的损失远不止于处理数据丢失或

损坏所付出的成本。瑞士再保险最新sigma 研究报告《网络时代：应对

复杂风险》指出，企业必须付出更多努力，以将保证网络安全纳入企业

风险管理体系之中。目前已有很多旨在增强网络恢复能力的行动和措

施。专业网络保险市场正迅速发展，但目前为止，其保障范围仍不足以

覆盖企业潜在风险。产品和流程创新及先进的分析方法将会有助于催生

更优化的网络保险解决方案，拓展可保险性边界并扩大保障范围。当

然，商业部门无法承保某些网络风险，尤其是涉及极端巨灾损失的风

险，此类风险可能需要政府提供支持。  

近期，一些引人注目的网络攻击事件越加清晰地显示，网络安全事故带

来的损失远不止于处理数据丢失或损坏的成本。如今，企业必须考虑到

声誉、实体资产和知识产权受到的潜在损害以及业务运营中断带来的影

响。网络事故可能造成损失的范围和规模都日益扩大，这反映出网络风

险的格局在不断演变。而这一变化主要受到三个因素影响：  

- 数字化转型速度加快、范围扩大；  

- 互联网设备和云计算的普及带来了高度的互联互动，使网络安

全受到更多因素的威胁；  

- 受网络攻击可能带来的经济利益诱惑，黑客的手段更加复杂。 

 
尽管公司意识到了危险的存在，但通常它们并未做好充分准备应对网络

风险。很少有公司将保证网络安全纳入其风险管理的主要框架。监管可

能有助于推动变革，许多司法管辖区正在制定相关法规，要求企业建立

更强大的的数据保护措施。因此，“无论规模大小，企业都需要加大对

网络安全架构的投入，以建设可靠的事前和事后风险管理能力”，瑞士

再保险首席经济学家高旷楷（Kurt Karl）博士表示。  
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管理复杂风险 

许多企业打算将网络风险转移给更有能力吸收风险的第三方。“专业网

络保险市场正在发展；越来越多的保险公司计划在这个险种写入更多业

务”，高旷楷博士继续说道。专业网络保险一般针对数据和网络安全事

故及相关损失提供核心保障，其市场承保限额一般在 500 万美元至 1 亿

美元之间。但是，一些重大的网络风险依然不可保，并且现有保障范围

亦不足以覆盖企业的潜在风险损失。 

网络风险的固有特性是开发相关保险解决方案的一个主要制约因素。网

络风险错综复杂、并难以量化，尤其是技术环境变化迅速，同时缺少网

络相关的历史理赔数据，所以难以据此推断未来可能发生损失的情况。

保险公司和风险分析服务供应商在尝试不同的网络风险建模方法，包括

确定情景分析和概率模型，以试图估计网络风险的潜在损失。其他风险

的相关经验（譬如自然灾害）指出，随着人们对风险驱动因素的理解更

加深入，以及对网络风险损失数据的积累，数据模型会持续改进。  

产品和流程创新 

与此同时，保险及其他风险转移机制领域的产品和流程创新也将发挥重

要作用，以提升网络风险的管理能力。精确承保网络风险需要相关数据

和网络威胁情报，而获得并分析这些数据和情报将是影响创新步伐的一

个关键因素。行业的发展也正在强化信息的收集和传播。例如，多家风

险分析服务供应商建立了数据模型，向企业提供标准化方法，方便企业

识别、量化和向保险公司报告网络风险。0F0F

1同样，首席风险官论坛（CRO 

Forum）也在倡导企业采用通用的语言和框架，以便获取关于网络事故

和薄弱环节的突出特征。 

保险公司自身也在寻求开发复杂程度较低、灵活度更高的保险产品。这

些产品包括为中小企业量身定制的险种，而此前，中小企业由于无法获

得充足的保险服务，在应对网络风险方面无法与较大型企业比肩。另

外，有些再/保险公司正谋求与网络安全及数据分析服务供应商携手合

作，用以弥补知识缺口，以及针对客户提供升级/附加服务。更普遍来

讲，先进的分析方法能够扩充再/保险公司的传统承保工具，帮助它们快

速应对迅速演变的相关风险因素。  

 

 

 

 

                            

1 例如参见"RMS Launches New Data Standard for Managing Cyber Insurance", rms.com,  

2016年 1月 19日，以及 Verisk Cyber Exposure Data Standard and Preparer's Guide , AIR，2016年。 

https://www.rms.com/newsroom/press-releases/press-detail/2016-01-19/rms-launches-new-data-standard-for-managing-cyber-insurance
https://www.air-worldwide.com/Documentation/Cyber-Exposure-Data-Standard/air_cyber_exposure_data_schema_and_preparers__guide.htm
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图 1：智能分析作为补充承保工具 

 

提高网络风险总损失吸收能力的另一途径是开发投资工具，使得资本市

场投资者能够承担部分风险。目前已有一些项目旨在开发保险联结型证

券（ILS）产品，以保障网络中的运营类风险。有关网络风险的 ILS 市场

依然处于萌芽阶段，但其拥有很大的增长空间。  

政府扮演支持角色 

为扩大可保性边界，企业需要与保险公司合作，共同创建可持续的市

场。同时，政府在建设网络恢复力方面也肩负着重要责任，包括出台改

善网络信息获取和传播的措施；以及制定如何使用和保护网络空间的相

关法律和法规等。通过重塑激励机制、以及提高防范网络威胁的意识，

政府部门可以进一步推动商业部门开发以市场为导向的解决方案。但

是，有些网络事件可能会导致规模巨大的潜在损失，商业保险及再保险

公司最终会难以承受，尤其是极端损失事件（譬如关键基础设施或互联

网大面积中断等），这些将会导致严重的累积损失。 

 

本期 sigma 是瑞再研究院（Swiss Re Institute） 旗下出版的首期 sigma 报

告。瑞再研究院将于 2017 年 3 月 1 日正式启动，旨在加强瑞士再保险

作为行业思想领导者的地位，统筹优化公司优质的研究和服务资源。瑞

再研究院将负责编纂出版瑞士再保险的系列研究报告，包括保险行业领

先的研究出版物 sigma。 
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编辑备注 

瑞士再保险 

瑞士再保险集团是一家领先的再保险、保险和其他保险型风险转移方式的批量业务提供

商。集团以直接交易方式和通过经纪公司方式开展业务，全球客户群包括保险公司、大

中型企业和公共部门客户。从标准产品乃至各个险种的量身定制保险保障，瑞士再保险

都能充分利用其资本实力、专长和创新能力，以帮助承担企业和社会发展过程中的风

险。瑞士再保险于 1863年在瑞士苏黎世创立，通过其全球 70 个办事处的网络为客户

提供服务。瑞士再保险目前的信用评级为：(i)标准普尔：“AA-”级；(ii)穆迪：“Aa3”

级； (iii) A.M. Best：“A+”级。瑞再控股是瑞士再保险集团的控股公司，其记名股票根

据瑞士证券交易所国际通用报告准则上市，并以股票代码“SREN”进行交易。瑞士再保

险自 1913年起服务亚洲市场，目前在亚太区员工人数约 1,900人。瑞士再保险 1995

年在中国设立办事机构，并于 2003年在北京设立分公司，在全国范围内提供全面的再

保险产品及服务。有关瑞士再保险集团的更多信息，请访问：www.swissre.com/china 

 

如何订阅本期 sigma 研究报告： 

2017 年第 1  期 sigma 研究报告《网络时代：应对复杂风险》的英文、德文、

法文和西班牙文的电子版本可以从瑞士再保险网站下载，网址如下

http://www.swissre.com/sigma。 

 

现在也可以订阅 2017 年第 1 期 sigma 研究报告的英文、法文、德文和西班

牙文的印刷版本。中文及日文版本将很快推出。如有需要，请您将完整的邮寄

地址发至 sigma@swissre.com。 
 

 

 

 

http://www.swissre.com/china

